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В настоящее время информация играет гораздо большую роль в жизни 
любой компании или государственной организации, чем пару десятков лет 
назад. Кто владеет информацией, тот владеет миром, а кто владеет чужой ин-
формацией, тот гораздо лучше подготовлен к конкурентной борьбе, чем его 
соперники.

По оценкам ведущей российской ком-
пании в области информационной без-
опасности PositiveTechnologies, в 75 % 
случаев внутреннюю компьютерную 
сеть компании можно скомпрометиро-
вать путем атак на беспроводные сети 
и Wi-Fi точки доступа, полученные в ре-
зультате неправильной конфигурации сети 
и действий сотрудников.При этом, каждый 
шестой сотрудник, используя такую точку, 
подвергает корпоративную инфраструктуру 
риску вирусного заражения.

Так, опасными элементами сети, исполь-
зующими Wi-Fi, могут являться личный но-
утбук с включенным Wi-Fi, беспроводной 
маршрутизатор, принтер с отправкой на пе-
чать через Wi-Fiи различные другие.Каждая 
из таких уязвимостей потенциально может 
привести к проникновению злоумышленни-
ка во внутреннюю сеть.

Стандарт Wi-Fi разработан на основе 
IEEE 802.11 (англ. InstituteofElectricalandEl
ectronicsEngineers), используется для широ-
кополосных беспроводных сетей связи. 

Изначально технология Wi-Fi была ори-
ентирована на организацию точек быстрого 
доступа в Интернет (hotspot) для мобиль-
ных пользователей. Преимущества беспро-
водного доступа очевидны, а технология 
Wi-Fi изначально стала стандартом, кото-
рого придерживаются производители мо-
бильных устройств. Постепенно сети Wi-Fi 
стали использовать малые и крупные офисы 
для организации внутренних сетей и подсе-
тей, а операторы создавать собственную ин-
фраструктуру предоставления беспроводно-
го доступа в Интернет на основе технологии 
Wi-Fi. Таким образом в настоящее время 
сети Wi-Fi распространены повсеместно 
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и зачастую имеют зоны покрытия целых 
районов города.

С точки зрения безопасности следует 
учитывать не только угрозы, свойственные 
проводным сетям, но также и среду переда-
чи сигнала. В беспроводных сетях получить 
доступ к передаваемой информации намно-
го проще, чем в проводных сетях, равно 
как и повлиять на канал передачи данных. 
Достаточно поместить соответствующее 
устройство в зоне действия сети.

Угрозы информационной безопасности, 
возникающие при использовании сетей Wi-
Fi, можно условно разделить на два класса:

• прямые – угрозы информационной 
безопасности, возникающие при передаче 
информации по беспроводному интерфейсу 
IEEE 802.11;

• косвенные – угрозы, связанные с нали-
чием на объекте и рядом с объектом боль-
шого количества Wi-Fi-сетей.

По результатам проведенных исследова-
ний, в той или иной степени уязвимы прак-
тически все информационные сети, имею-
щие выходы во внешние сети.

Одним из примеров может служить объ-
екты атомной энергетики. Так, несколько 
лет назад атомные станции в Иране под-
верглись компьютерной атаке с помощью 
вируса. Если на таких объектах сотрудники 
начинают использовать незащищенные бес-
проводные сети, то это серьезная проблема 
безопасности. Злоумышленники могут вос-
пользоваться этим и нанести вред внутрен-
нейкомпьютерной сети.

Другим пример – вся территория аэро-
порта Домодедово, за исключением взлет-
но-посадочных полос, охвачена «технологи-
ческим Wi-Fi». Доступ к нему имеют только 
сотрудники аэропорта, и в целях авиацион-
ной безопасности необходимо своевремен-
но обнаруживать попытки несанкциониро-
ванного доступа к нему.

Учитывая, что сегодня объекты приме-
нения беспроводных сетей могут достигать 
очень большой площади и протяженности 
(например, объекты энергетического ком-
плекса, газораспределительные пункты, 
авиационные и морские порты, крупные 
производственные объекты), для анализа 
уязвимости таких сетей можно использо-
вать беспилотную авиацию.

Отрасль экономики, связанная с беспи-
лотными летательными аппаратами, разви-
вается высокими темпами. Еще вчера лета-
ющие роботы воспринимались как научная 
фантастика, то уже сейчас их можно встре-
тить практически во всех сферах жизни че-
ловека.

Сфера применения беспилотных лета-
тельных аппаратов начинается от военного 

применения (разведка, сбор информации, 
огневое поражение, эвакуация раненых) 
и заканчивается доставкой грузов, аэрофо-
тосъемкой, мониторингом состояния окру-
жающей среды.

Например, в одной из прошлых работ 
мной был предложен способ измерения ра-
диационного фона земли в труднопроходи-
мых и радиационно загрязненных местно-
стях при помощи тяжелого мультикоптера.

При этом, зачастую легкие беспилотни-
кики – мультикоптеры могут применяться 
в незаконных целях, например:

• Незаконная аэрофотосъемка;
• Доставка взрывных устройств;
• Незаконная транспортировка запре-

щенных веществ .и т. д.
Зачастую, управление такими беспилот-

никами осуществляется с помощью пультов 
управления, работающих на частотах бес-
проводной сети Wi-Fi, которая является не-
безопасным способом передачи данных.

Кроме того, автоматизированное со-
ставление карты беспроводных сетей может 
помочь при различных технических (опре-
деление наиболее радиозагруженных мест, 
где может происходить глушение сигнала) 
и гуманитарных исследованиях (например, 
количество беспроводных точек доступа как 
показатель технологического уровня разви-
тия района города).

Цели и задачи исследования
Цель исследования – разработать ком-

плекс с беспилотным летательным аппа-
ратом, способным во время полета про-
изводить автоматизированный поиск 
беспроводных точек доступа Wi-Fi, а так-
же создавать мобильную точку доступа 
для обеспечения мобильным интернетом 
труднодоступных районов (гражданское на-
значение) и информационного противобор-
ства в локальных вооруженных конфликтах. 

Задачи исследования – 
Разработать и обосновать применимость 

комплекса обнаружения беспроводных се-
тей на базе беспилотного летательного ап-
парата, разработать специализированное 
программное обеспечение для полезной 
нагрузки, спроектировать многофункцио-
нальный комплекс с БЛА взлетным весом 
до 2 килограмм, проработать вопросы ор-
ганизации планирования пути на наземной 
станции управления.

При создании комплекса были про-
анализированы существующие способы 
обнаружения беспроводных сетей. По ре-
зультатам анализа использование беспилот-
ного летательного аппарата было признано 
оптимальным для быстрого обнаружения 
точек доступа. Далее были использованы 
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экспериментальные методы исследования 
(подбор конструкторских решений и весо-
вых характеристик БЛА), а также методы 
компьютерного трехмерного моделирова-
ния в среде AutodeskAutoCAD. Для разра-
ботки программного обеспечения полезной 
нагрузки использован язык программирова-
ния Python 2.7.

Во второй части работы на базе 
устройств, находящихся в открытой прода-
же собран макет беспилотника, способного 
проводить анализ беспроводных Wi-fi сетей. 
Кроме того, разработан макет программного 
обеспечения наземной станции управления 
для планирования применения БЛА с алго-
ритмом поиска пути на графе. Этот алго-
ритм является базовым для решения задач 
планирования пути и может использоваться 
не только для решения задач поиска беспро-
водных сетей.

Начальный вид комплекса
Таким образом, состав нашего комплек-

са примет следующий вид:
Сам беспилотник (квадрокоптер)
Пульт управления дроном (планшет)
Полезная нагрузка (специальный микро-

компьютер, размещаемый на дроне и ищу-
щий сети)

Ноутбук для обработки найденных сетей
Дополнительные средства (запасные ба-

тарейки, кейсы для переноски)

дающих частоту вращения 28 500 оборотов 
в минуту. В редукторе используются брон-
зовые самосмазывающиеся подшипники. 
На контроллере каждого мотора использу-
ется 8 микроконтроллеров, а сам контрол-
лер влагоустойчив. Максимальная скорость 
полета – 18 км/ч.

На борту квадрокоптера установлены 
2 видеокамеры:

Фронтальная HD камера выдает 720p, 
30 fps с углом объектива в 92 градуса.

Нижняя QVGA камера (320х240), 60 fps 
с углом объектива 64 градуса. Бортовое обо-
рудование квадрокоптера составляет 1GHz 
ARM Cortex A8 процессор, 1Гб DDR2 RAM 
на 200MHz. Бортовая операционная систе-
ма Linux 2.6.32. Соединение с «пультом» 
управления происходит по WiFi. 

Ориентация в пространстве происходит 
за счет 3-осевого гироскопа, 3-осевого ак-
селерометра, 3-осевого магнитометра (маг-
нитный компас), датчика давления и уль-
тразвукового высотомера (на самом деле 
дальномера).

Максимальная нагрузка, которую мо-
жет поднять квадрокоптер, составляет 
400 грамм.

С одной стороны, не так много, но впол-
не достаточно для размещения на квадрокоп-
тере одноплатного микрокомпьютера. Сей-
час существует много вариантов таких плат, 
мы остановим свой выбор на RaspberryPi 3. 

Первая составляющая комплекса – это 
сам беспилотник. В нашем случае использу-
ется квадрокоптер фирмы ParrotArDrone 2.0

КвадрокоптерParrotAR.Drone 2.0 осна-
щен 4 моторами мощностью 14.5 Вт и вы-

Сегодня это самый распространенный 
и мощный одноплатник на рынке, позволя-
ющий решать большое количество задач. А 
сейчас для решения задачи поиска и сбора 
информации о беспроводных сетях необ-
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ходимо подготовить соответствующее про-
граммное обеспечение и установить его 
в Raspberry.

Разработка ПО
На Raspberry могут устанавливаться не-

сколько операционных систем, основанных 
на базовой ОС Линукс (семейство бесплат-
ных операционных систем).

Самая распространенная ОС – версия 
Raspbian, она предназначена для домашнего 
использования.

Для решения задачи поиска беспровод-
ных сетей напишем скрипт на интерпрети-
руемом языке программирования Python. 
Особенностью и одним из главных пре-
имуществ используемого в работе микро-
компьютера Raspberry является то, что он 
отлично подходит для программирования 
на этом языке, и большинство проектов ос-
новано именно на нем.

В текущей версии микрокомпьютера 
(сейчас уже третья версия) наконец появил-
ся адаптер беспроводных сетей, распаянный 
на самой плате. Раньше для доступа к сетям 
было необходимо дополнительноеоборудо-
вание.

На данный момент программа доволь-
но проста. Сначала осуществляется поиск 
беспроводных сетей и сбор основной ин-
формации о них. Затем их названия сохра-
няются в текстовый файл на флеш-карту 
(или по любому другому адресу) и с помо-
щью специальных библиотек отправляется 
на электронную почту письмом с вложени-
ем (при наличии соединения).Для правиль-
ной работы скрипта мы прописали его в ав-
тозагрузку raspberry.

Для корректной работы программы 
на питоне необходимо скачать и установить 
дополнительную библиотеку. В линукс по-
добных системах это делается стандартной 
командой #sudopipinstallwifi

Работа этой библиотеки выглядит так:
# wifi scan 
-61 SomeNetprotected
-62 SomeOtherNet unprotected 
-78 zxy-12345 protected 
-86 TP-LINK_CB1676 protected
# -*- coding: utf-8 -*-
# -*- Скрипт для работы на raspberrypi -*-
# -*- и ardrone 2 для сканирования wifi -*-
import wifi
import time
import shutil
import os
#------------------------------------------------------
----------------
# -*-i = 1

# -*-while i < 10:
 # -*-print(i)

time.sleep (15)
def Search():
  wifilist = []
  cells = wifi.Cell.all(‘wlan0’)
  for cell in cells:
   wifilist.append(cell)
  return wifilist
  # -*-print wifilist[]
 # -*-i = i + 1
f = open («/home/pi/mywificellprog/wificells.
txt», «w»)
qqq = Search()
for i in qqq:
 # f.write («\n».join(cells).join(«\n»))
 f.write(« %s \n» %(i))

 # -*-sleep (5)
f.close()

shutil.copy(‘/home/pi/mywificellprog/wificells.
txt’, ‘/media/pi/ADATA/wificells.txt’)

Работа скрипта заключается в следую-
щем.

В начале импортируются необходимые 
для работы библиотеки – wifi(для работы 
с беспроводными сетями), time (для работы 
с системным временем) и shutil(работа с ко-
мандной строкой).

Затем осуществляется поиск точек до-
ступа, к которым может подключиться 
встроенный приемник wifiи полученный 
список записывается в массив.

Далее элементы массива циклом запи-
сываются в текстовый файл и переписы-
ваются на флеш карту, которую в последу-
ющем можно отсоединить и просмотреть 
содержимое файла на отдельном ноутбуке.

В конце программы текстовый файл 
Для правильной работы скрипта мы про-

писали его в автозагрузку raspberry. Скрипт 
записывается в файл автозагрузки Raspberry 
командой sudoleafpad /etc/rc.local

В открывшийся файл rc.local до-
бавляется строчка sudopython /home/pi/
mywificellprog/mywificell.py&

При этом у файла скрипта были измене-
ны параметры запуска и установлены необ-
ходимые права на его запуск.

После этого скрипт поиска точек wifi за-
пускается автоматически после включения 
питания платы, записывает найденные точ-
ки в txt файл и копирует на флеш-карту.

Было разработано по для наземной 
станции управления, выполняющее задачи 
планирования пути и анализа полученных 
после работы микрокомпьютера данных. 
Скрипт, написанный на языке программи-
рования питон строит оптимальный марш-
рут для беспилотника на карте с помощью 
алгоритма дейкстры, затем считывает дан-
ные работы платы на каждой из этих точек 
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и выводит их на экран. Скриншот работы 
программы вы можете увидеть на слайде, 
а с ней в действии при желании после окон-
чания моего доклада.

Найдем тягу используемых двигателей, 
предполагаемый вес беспилотника, силу 
лобового сопротивления. После подстанов-
ки значений во все формулы мы понимаем, 

Расчет тяжелого мультикоптера
Рассмотренный выше комплекс с БЛА, 

как уже говорилось, построен на осно-
ве коммерческого квадрокоптера с низкой 
грузоподъемностью, предназначенного 
для развлекательных целей.

Для решения задач радиомониторинга, 
а также создания многофункционального 
комплекса, спроектируем тяжелый беспи-
лотный летательный аппарат мультикоптер-
ного типа, способный нести нагрузку в не-
сколько килограмм.

Исходные данные для проектирования – 
масса полезной нагрузки 2 килограмма, 
длительность полета не менее 40 минут.

Для обеспечения вертикального взлета 
необходимо уравновесить вес мультикопте-
ра и силу сопротивления подъемной силой, 
создаваемой пропеллерами и тягой электро-
двигателя.

Взлетный вес нашего беспилотника со-
ставляет вес полезной нагрузки, бортово-
го оборудования, винтомоторной группы, 
рамы и корпуса.

Сформируем массовую сводку. Данные 
по массе составных частей мы возьмем из спра-
вочника по комплектующим для дронов.

Агрегат Масса, гр х количество
Электродвигатель 50 х 8
Воздушный винт 4 х 8

Луч (вместе с винтом, регулятором и двигателем) 320 гр
Аккумулятор, LiPoна 8000 миллиАмперчасов 215 

Рама 500 г
Бортовое оборудование и полезная нагрузка 1000 г

Общая масса = (320 х 8) + 500 + 1000 + 215 х 6
5 350 г

что основное равенство (тяга должна урав-
новесить сумму лобового сопротивления 
и общего веса) не выполняется и требуется 
замена двигателей на более мощные.

На первом этапе взлетный вес нашего 
прототипа составил 5,35 кг (для обеспече-
ния полета было взято 6 литий-полимерных 
аккумуляторов).

Для уравновешивания взлетного веса 
необходимы винтомоторные группы (винт 
и электродвигатель). 

Тягу винта можно рассчитать по формуле 

T=α(Λ)ρn2D4,
где ρ – плотность возхдуха; D – диаметр 
винта; n – частота вращения винта; α(λ) – 
табличный коэффициент тяги (аэродинами-
ческая характеристика пропеллера)

Рассчитаем тягу одного винта у поверх-
ности Земли (ρ = 1,226 кг/м3) для коптера 
с пропеллерами APC 12×45MR (D = 0,305 м, 
λопт = 0,4517; α(λопт) = 0,03487) по формуле

T=0,03487∙1,226(10000/60)2∙0,3054=10,275 Н
При равномерном полете (пренебрегаем 

ускорением) вертикально вверх тяга про-
пеллеров должна уравновесить вес лета-
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тельного аппарата G и силу лобового сопро-
тивления Fy

zT=G+ Fy

z – количество винтов [8].
Fy высчитывается по формуле 

2

 
2y y

VF C S= ρ ,

Cy – коэффициент лобового сопротивления 
приполете вверх (обычно так обозначают 
коэффициент подъемной силыкрыла, но по-
скольку крыльев у мультикоптера нет, а речь 
идет овертикальном полете (по оси y), такое 
обозначение здесь, оправданно); S – харак-
терная площадь (для нашего случая площадь 
по чертежу составит 2 кв. метра).В расчетах 
можно использовать площадь мультикопте-
ра в плане(без учета пропеллеров) и соот-
ветствующий коэффициент Cy илиплощадь 
и коэффициент Cy эквивалентной по сопро-
тивлениюпластины. Примем второй подход, 
рассматривая эквивалентнуюкруглую пло-
скую пластину, для которой Cy = 1,16.

Скорость вертикального подъема при-
мем 5 метров в секунду.

Таким образом, подставляя в уравнение 
расчета силы сопротивления получим:

2
2 1, 226 1,16  2 (5 / 2) 35,54

2
 y y

VF C S ⋅ ⋅= ρ = =  кг м/c2 (Н).

Подставляя в уравнение равновесия по-
лучим:

zT=G+ Fy=52,43 + 35,54 = 87,97.
При рассчитанной ранее тяге в 10,275 Н 

уравнение не выполняется. Таким образом, не-
обходимо либо снижать вес, либо уменьшать 
лобовое сопротивление, либо увеличивать тягу.

Существующие электродвигатели по-
зволяют увеличить скорость вращения вин-
та более 12 000 оборотов в минуту.Таким 
образом, тяга после увеличения скорости 
вращения винта составит 14,8 Н, а суммар-
ная тяга 8 пропеллеров – 118,7 Н, что удов-
летворяет уравнению равновесия.

Для более точного подбора параметров 
беспилотника можно воспользоваться он-
лайн калькулятором характеристик мульти-
коптеров, полученные результаты коррели-
руют с полученными в ходе расчетов.

Использование такого калькулятора так-
же позволяет оценить длительность полета 
дрона, а также подобрать электродвигатели 
и пропеллеры.

В результате полученных расчетов в ин-
женерном пакете Компас-3Д был разработан 
чертеж общего вида октокоптера. Заданные 
ранее условия по полезной нагрузке несколь-
ко занижены, но 1 килограмма достаточно 
для выполнения задач по предназначению.
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Дальнейшее развитие комплекса

В дальнейшем планируется:
1. Подключение SSH модема для наблю-

дения работы ПО в реальном времени;
2. Подключение к Raspberry различных 

плат расширения и различной аппаратуры;
3. Создание специальных программ 

для наземной станции управления.
4. Последняя задача уже выполнена. 

Таким образом, применение разработан-
ного комплекса с беспилотным летательным 
аппаратом позволит повысить защищен-
ность важных объектов инфраструктуры ис-
следуя беспроводные сети внутри и вокруг 
них и находя потенциальных нарушителей, 
которые их создали. Использование БЛА 
может упростить процесс поиска небез-
опасных беспроводных сетей, точек выхода 
в сеть через портативные устройства.

Выводы
В результате работы был создан ком-

плекс с беспилотным летательным аппара-
том-квадрокоптером и микрокомпьютером 
RaspberryPiдля поиска беспроводных сетей. 
Система позволяет в автоматическом режи-
ме проводить поиск беспроводных сетей, 
используя в качестве носителя беспилотный 
летательный аппарат.

Реализованная в ArDrone программно-
аппаратная начинка может быть усовершен-
ствована в самых разных направлениях.

Используемый в работе квадрокоптер 
ArDrone – начального уровня и может ис-
пользоваться в качестве лабораторного 
прототипа, для серьезных исследований 
необходим дрон с увеличенной грузоподъ-
емностью и временем полета. Достичь не-
обходимых показателей (например, полет 
в течении 40 минут), можно используя, на-
пример, более емкие аккумуляторы. 

Второй вариант исполнения комплекса 
с питанием с наземной станции по кабель-
тросу позволяет обеспечивать интернетом 
и раздавать Wi-Fiв труднодоступных ме-
стах, а также ретранслировать сигнал, что 
позволяет увеличить зону обслуживания. 
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